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АННОТАЦИЯ

Настоящий документ является руководством по администрированию и содержит описание необходимых настроек для последующего выполнения операций технологического процесса обработки данных в ПК «Smart - Бюджет» и ПК «Бюджет - WEB».
В последнем разделе документа приведен перечень используемых в данном документе терминов и сокращений.
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Введение
Настоящее руководство пользователя содержит описание настроек администрирования для функционирования программных комплексов «Бюджет-WEB» и «Smart - Бюджет».

Условные обозначения
В документе используются следующие условные обозначения:
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	Уведомление
	–
	Важные сведения о влиянии текущих действий пользователя на выполнение других функций, задач программного комплекса.
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	Предупреждение
	–
	Важные сведения о возможных негативных последствиях действий пользователя.
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	Предостережение
	–
	Критически важные сведения, пренебрежение которыми может привести к ошибкам.
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	Замечание
	–
	Полезные дополнительные сведения, советы, общеизвестные факты и выводы.

	[Выполнить]
	–
	Функциональные экранные кнопки.

	<F1>
	–
	Клавиши клавиатуры.

	«Чек»
	–
	Наименования объектов обработки (режимов).

	Статус
	–
	Названия элементов пользовательского интерфейса.

	окна => навигатор
	–
	Навигация по пунктам меню и режимам.

	п. 2.1.1

рисунок 5
	–
	Ссылки на структурные элементы, рисунки, таблицы текущего документа, ссылки на другие документы.


1. Описание операций

1.1. УСТАНОВКА IIS

Для установки IIS службы нажмите кнопку [image: image9.png]


 Пуск и выберите пункт Панель управления.
Пуск => Панель управления => Установка и удаление программ => Включение и отключение компонентов Windows
Выберите режим Включение и отключение компонентов Windows пункта Установка и удаление программ. В диалоговом окне «Компоненты Windows» выберите пункт Службы IIS и отметьте флажками следующие опции (Рисунок 1):

· Службы интернета => Безопасность;

· Компоненты разработки приложений => ASP.NET;

· Компоненты разработки приложений => Расширения ISAPI;
· Компоненты разработки приложений => Расширяемость.NET;

· Компоненты разработки приложений => Фильтры ISAPI;
· Общие функции HTTP;

· Проверка работоспособности и диагностика => Ведение журнала HTTP;

· Проверка работоспособности и диагностика => Монитор запросов;

· Проверка работоспособности и диагностика => Настраиваемое протоколирование;

· Проверка работоспособности и диагностика => Средства ведения журнала;

· Проверка работоспособности и диагностика => Трассировка;

· Функции повышения быстродействия;

· Средства управления веб-сайтом => Консоль управления IIS;;

· Совместимость управления IIS6 => Инструменты для работы со сценариев IIS;

· Совместимость управления IIS6 => Совместимость конфигурации метабазы IIS и IIS6;

· Совместимость управления IIS6 => Совместимость WMI IIS6.
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Рисунок 1. Включение или отключение компонентов Windows
Для сохранения изменений нажмите кнопку [ОК].
1.2. УСТАНОВКА WEB СЕРВИСОВ

1.2.1. Подготовка к развертыванию WCF сервисов

При первом разворачивании WCF-сервиса на сервере нажмите кнопку [image: image11.png]


 Пуск и выберите пункт Выполнить (Рисунок 2). 
Пуск => Выполнить

В командной строке Windows введите следующий текст:
"%WINDIR%\Microsoft.Net\Framework\v3.0\Windows Communication Foundation\ServiceModelReg.exe" –r

"%WINDIR%\Microsoft.NET\Framework\v3.0\Windows Communication Foundation\ServicemodelReg.exe" –s: W3SVC/1/ROOT

"%WINDIR%\Microsoft.Net\Framework\v3.5\WFServicesReg.exe" /c
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Рисунок 2. Ввод команд
Для проверки работоспособности web-сервиса запустите Internet Explorer и в адресной строке наберите адрес: 
http://localhost/<виртуальный каталог>/ (например, для сервиса обновлений – http://localhost/UpdateService/). 
Результатом успешной установки является открытая страница web-сервиса (Рисунок 3).
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Рисунок 3. Проверка работоспособности web-сервиса
При отсутствии доступа к данной странице убедитесь, что обработчик расширения .svc зарегистрирован в IIS.

Для регистрации  IIS 7.0 необходимо выполните последовательность действий, описанных ниже.
Для перехода к режиму Диспетчер служб IIS  нажмите кнопку  [image: image14.png]


 Пуск и выберите Администрирование (либо пункт Выполнить и выполните команду «inetmgr» в командной строке. 

На панели Подключения выберите строку Default Web Site в раскрывающемся списке пункта Узлы. Выберите пункт Сопоставления обработчиков (Рисунок 4).
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Рисунок 4. Сопоставления обработчиков
В списке «Сопоставления обработчиков» найдите расширение «.svc» и убедитесь, что оно сопоставлено файлу aspnet_isapi.dll (Рисунок 5).
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Рисунок 5. Изменение сопоставления сценария
При отсутствии сопоставления выберите пункт Добавить управляемый обработчик панели инструментов Действия (Рисунок 5). В окне «Добавление управляемого обработчика» заполните следующие поля:

· Путь запроса - укажите расширение «*.svc».
· Тип - наберите текст «System.ServiceModel.Activation.HttpHandler, System.ServiceModel, Version=3.0.0.0, Culture=neutral, PublicKeyToken=b77a5c561934e089».
· Имя - укажите значение «svc-Integrated». 
Нажмите кнопку [ОК] (Рисунок 6). 
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Рисунок 6. Добавление управляемого обработчика
Выберите пункт Добавить сопоставление сценария панели инструментов Действия (Рисунок 6).

В окне «Добавление сопоставления сценария» заполните следующие поля:

· Путь запроса - укажите расширение «*.svc».

· Исполняемый файл - наберите текст «%SystemRoot%\Microsoft.NET\Framework\v2.0.50727\aspnet_isapi.dll».

· Имя - укажите значение «svc-ISAPI-2.0». 

Нажмите кнопку [ОК] (Рисунок 7).
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Рисунок 7. Добавление сопоставления сценария
1.2.2. Установка сервиса первичных документов

1.2.2.1. Общие настройки

Web-сервис UploadService используется для работы с первичными документами. Он может располагаться в любом сегменте сети при условии наличия доступа со стороны клиентских мест по порту 80. Для работы с ПК «Бюджет-WEB» также предоставляется доступ со стороны Web-сервера с «тонким клиентом». 

Web-сервис устанавливается на компьютер, на который ранее был установлен диспетчер служб IIS. Установка осуществляется вместе с установкой ПК «Бюджет-WEB».

В файле «web.config UploadService» указывается каталог для сохранения первичных документов. Если каталог является сетевым, указывается сетевой путь в виде «\\имя сервера\имя общего ресурса». 
В файле «web.config» сервиса укажите следующие ключи:

<!-- StorageType: "FileSystem" or "Database" -->

<!-- UploadsDir format: "UploadsDirName" or "Drive:\UploadsDirPath" or "\\Server\Share\UploadsDirName" -->

<!-- ConnectionString: MSSQL connection string -->

<UploadServiceSettings 

StorageType="FileSystem" 

UploadsDir="D:\inetpub\wwwroot\UploadService\UPLOADS\" 

ConnectionString="Data Source=Server;Initial Catalog=DBName;User ID=UserName; Password=UserPassword" />

StorageType – заполняется значением «FileSystem» для локального или сетевого пути. 
Database - заполняется именем базы данных.

UploadsDir – заполняется абсолютным адресом локального диска размещения первичных документов или адресом сетевого (UNC) пути вида "\\Server\Share\UploadsDirName"

ConnectionString – заполняется параметрами соединения с БД, для соединения необходимо задать имя базы (DBName), имя пользователя (UserName), пароль пользователя (UserPassword).

<!-- maxRequestLength - max upload/download file size in KBytes -->
<httpRuntime enable="true" maxRequestLength="102400" />

Выделенный ключ задает максимальный размер файла, принимаемого для загрузки.

<!-- userName format: "DOMAIN\UserName" -->

<identity userName="" password="" />

Данные параметры задаются, если выше был указан сетевой (UNC) путь. Необходимо задать имя пользователя и пароль с полномочиями доступа к сетевой папке.

В ПК «Бюджет-WEB» в файле «web.config» заполняется следующий ключ:

<!-- Адрес сервисов работы с первичками-->

<add key="UploadServiceUrl" value="http://COMP/US/UploadService.svc"/>

1.2.2.2. Настройка работы с первичными документами в ПК «Smart-Бюджет»
Для работы с первичными документами в ПК «SMART-Бюджет» реализован ряд настроек, которые объединены в группу «Первичные документы» (Рисунок 12). 

ДЕРЕВО НАСТРОЕК => НАСТРОЙКИ => ПЕРВИЧНЫЕ ДОКУМЕНТЫ 
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Рисунок 12. Группа настроек «Первичные документы»
ДЕРЕВО НАСТРОЕК => НАСТРОЙКИ => ПЕРВИЧНЫЕ ДОКУМЕНТЫ => WEB СЕРВИС

В настройке Web сервер укажите URL папки «UploadService». Например, для адреса вида «http://webserver/UploadService/UploadService.svc» необходимо указать в данной настройке значение «http://webserver/UploadService/» (Рисунок 13).
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Рисунок 13. Web сервер
ДЕРЕВО НАСТРОЕК => НАСТРОЙКИ => ПЕРВИЧНЫЕ ДОКУМЕНТЫ => ХРАНИЛИЩЕ ПЕРВИЧНЫХ ДОКУМЕНТОВ

В настройке Хранилище первичных документов установите значение «Web сервер». (Рисунок 14).
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Рисунок 14. Хранилище первичных документов
В дополнение к настройкам группы «Первичные документы» необходимо проверить значения настроек, приведенных ниже в данном разделе и, при необходимости, скорректировать их значения (Рисунок 15).

ДЕРЕВО НАСТРОЕК => НАСТРОЙКИ =>УДАЛЕННЫЙ ДОСТУП => ИСПОЛЬЗОВАТЬ ПЕРВИЧНЫЙ ОБРАЗ

ДЕРЕВО НАСТРОЕК => НАСТРОЙКИ => УДАЛЕННЫЙ ДОСТУП => ПОКАЗЫВАТЬ СВЯЗАННЫЕ ПЕРВИЧНЫЕ ДОКУМЕНТЫ

ДЕРЕВО НАСТРОЕК => НАСТРОЙКИ => ЭЛЕКТРОННО-ЦИФРОВАЯ ПОДПИСЬ => ПРИ ЗАЧИСЛЕНИИ ПРОВЕРЯТЬ ЭЦП ПРИКРЕПЛЕННЫХ ФАЙЛОВ
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Рисунок 15. Дополнительные настройки, необходимые для работы с первичными документами
Использовать первичный образ - установите значение «Да» данной настройки.

Показывать связанные первичные документы - при установленном значении «Да» в списке первичных документов будут отображаться также первичные для документов, связанных с текущим.

При зачислении проверять ЭЦП прикрепленных файлов - при установленном значении «Да» данной настройки будет осуществляться проверка наличия ЭП при переводе прикрепленных файлов из «черновиков» в «беловики».

1.2.3. Параметры Web.config
Для просмотра файла, определяющего параметры web-приложения (Web.config) откройте «Диспетчер служб IIS» и в контекстном меню каталога выберите строку «Проводник» (Рисунок 16). 
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Рисунок 16. Диспетчер служб IIS
Откройте файл «web» и проведите его редактирование без замены предыдущим файлом (Рисунок 17).
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Рисунок 17. Проводник
1.2.4. Настройки в базе

Настройки в базе имеют следующий вид:

<!-- StorageType          : FileSystem | Database | UploadService -->

 <!-- UploadsDir           : "" - is UPLOADS | Drive:\Path | \\Server\Share -->

 <!-- ConnectionString : MSSQL connection string -->

 <!-- ServiceUrl             : http://server/uploadservice -->

 <UploadServiceSettings StorageType="FileSystem" UploadsDir="" ConnectionString="Data Source=Server;Initial Catalog=DBName;User ID=UserName;Password=UserPassword" ServiceUrl="http://server/uploadservice" GenerateThumbnail="true" />

UploadService может работать с одним из трех хранилищ:

<!-- StorageType      : FileSystem | Database | UploadService -->

Соответственно, в зависимости от хранилища в строке 

<UploadServiceSettings StorageType="FileSystem" UploadsDir="" ConnectionString="Data Source=Server;Initial Catalog=DBName;User ID=UserName;Password=UserPassword" ServiceUrl="http://server/uploadservice" GenerateThumbnail="true" /> 
прописывается один из трех вариантов:

<!-- UploadsDir       : "" - is UPLOADS | Drive:\Path | \\Server\Share -->

<!-- ConnectionString : MSSQL connection string -->

<!-- ServiceUrl       : http://server/uploadservice -->

1.3. УСТАНОВКА ПК «БЮДЖЕТ-WEB»
1.3.1. Создание пула

Для создания пула на панели «Подключения» выберите пункт «Пулы приложений». В разделе «Пулы приложений» откройте контекстное меню в свободной области экрана и выберите строку Добавить пул приложений (Рисунок 18).
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Рисунок 18. Пулы приложений
В окне «Добавление пула приложений» заполните следующие поля (Рисунок 19):

· Имя - укажите название пула.

· Версии среды .NET Framework - выберите соответствующую платформу.
· Режим управляемого конвейера - выберите один из двух вариантов «Классический» либо «Встроенный». 
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Рисунок 19. Добавление пула приложений
Для сохранения изменений нажмите кнопку [ОК].

1.3.2. Установка приложения

Запуск установки приложения ПК «Бюджет-WEB» осуществляется двойным нажатием левой кнопки мыши (Рисунок 20).
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Рисунок 20. Проводник
Откроется окно приветствия мастера установки ПК «Бюджет-WEB». Для продолжения установки нажмите кнопку [Далее] (Рисунок 21).
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Рисунок 21. Мастер установки ПК «Бюджет-WEB»
В окне «Выбор адреса для установки» (Рисунок 22) заполните следующие поля: 
Веб-узел - укажите узел подключения.

Виртуальный каталог - введите название каталога.

Пул приложений - укажите ранее созданный пул.

Нажмите кнопку [Далее].
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Рисунок 22. Выбор адреса для установки
В окне подтверждения нажмите кнопку [Далее] (Рисунок 23).
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Рисунок 23. Завершение установки
По завершении установки нажмите кнопку [Готово].
1.3.3. Удаление приложения

Для обновления приложения необходимо предварительно удалить предыдущую версию. Удаление осуществляется в режиме «Установка и удаление программ».
Пуск => Панель управления => Установка и удаление программ
Для установки приложения необходимо очисть папку «BIN» от посторонних файлов (Рисунок 24). Редактирование других каталогов не обязательно. Установите новую версию приложения (см. п.1.3.2).
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Рисунок 24. Проводник
1.4. НАСТРОЙКА ПРИЛОЖЕНИЯ

1.4.1. Параметры Web.config
Файл, определяющий параметры web-приложения (Web.config) имеет следующий вид:

<httpRuntime executionTimeout="600" maxRequestLength="8192"/>

Данная строка отражает таймаут запроса при получении и закачке файлов, а также их максимальный размер. Время измеряется в секундах, размер файлов измеряется в kb.
<add Key="IsDirectWorking" Value="true"/>

Строка отображает признак работы напрямую, без использования прокси-сервера. Существует также возможность создания прокси - сервиса для Web.

<add Key="IsCaching" Value="true"/>

Общий признак включения кэширования на сервере.
<add Key="IsSchemaCaching" Value="true"/>

Кэширование схемы. Внешний вид форм.
<add Key="IsNavigatorCaching" Value="true"/>

Кэширование навигатора.
<add Key="IsToolbarCaching" Value="true"/>

Кэширование панелей инструментов.
<add Key="IsMainMenuCaching" Value="true"/>

Кэширование главного меню (в навигаторе).
<add Key="IsDictionaryCaching" Value="true"/>

Кэширование справочников.
<add Key="IsNTLM" Value="false"/>

Использование AD имени для входа на MSSQL сервер.
<add Key="DataBase" Value="b_bks_1203"/>

Имя базы данных.
<add Key="Server" Value="ksdb1\SQL2008"/>

Сервер базы данных. Через двоеточие можно указать нестандартный порт 

<add Key="DataSourceType" Value="0"/>

Тип базы данных.  Выбирается из значений: «0» – MSSQL, «1» – Oracle.
<add Key="ConnectionTimeout" Value="30"/>

Таймаут подключения к SQL.
<add Key="CommandTimeout" Value="600"/>

Таймаут выполнения команды на SQL.
<add Key="WebserviceTimeout" Value="90"/>

Таймаут ответа веб-сервисов.
<add Key="IsLogging" Value="true"/>

Признак включения логирования.
<add Key="UserApplicationName" Value="Бюджет-WEB"/>

Имя приложения, которое будет отображаться на заголовке окон.
<add Key="CommonTemplatePath" Value="G:\Reports\"/>

Путь к папке с шаблонами отчетов.
<add Key="LoginAttemptsNumber" Value="0"/>

Параметр, при ненулевом значении включающий ограничение числа неуспешных попыток входа с одного IP.
<add Key="LoginLockPeriod" Value="600"/>

Время блокирования рабочей станции, при превышении числа неуспешных попыток.
<add Key="LoginLockNotify" Value="0"/>

Уведомление администратора о блокировании рабочей станции.
<add Key="DbMailingAccountLogin" Value=""/>

Специальный логин для отправки сообщений. При создании пользователя необходимо выбрать опцию «Менеджер системных сообщений».
<add Key="DbMailingAccountPassword" Value=""/>

Пароль для логина отправки сообщений.
<add Key="NumDaysWarnBeforeCertEnd" Value=""/>

При двусторонней SSL-авторизации начинается проверка числа дней до истечения срока клиентского сертификата и формируется предупреждение для клиента.

<add Key="ReportService" Value="http://belov/RepServ/Service.asmx"/>

Сервис отложенного формирования отчетов.

<add Key="AlternativeUploadService" Value="http://ksws/uploadservice/UploadService.svc"/>

Сервис первичных документов.
<add key="debugState" value="on"/>

Строка отражает замену системных ошибок. Пользователю выдается сообщение вида: «Произошла критическая ошибка»

<add key="disabledUsers" value="sa,sa1"/>

Строка отражает список пользователей, которым запрещен вход в комплекс (перечисляется через запятую).
<add key="KBKenabled" value="true"/>

<add key="KBKnewmode" value="false"/>

Данные ключи включаются при использовании автомата разбора назначения платежа.
<add key="DaysPreChange" value="0"/>

Строка отражает число дней, за которое следует уведомлять о сроке истечения пароля. При включении, с использованием настройки «Срок действия пароля», предупреждает пользователя о необходимости смена пароля.
1.4.2. Настройка пула

1.4.2.1. Настройка перезапуска пула приложений по расписанию

При наличии систематических неполадок в работе приложения, можно настроить пул приложений на перезапуск в заданное время в течение 24-х часов. На основе имеющихся сведений о приложении выбирается оптимальный интервал для предотвращения отказа приложения.

Для настройки перезапуска откройте «Диспетчер служб IIS 7» и в контекстном меню каталога выберите строку «Проводник», далее разверните узел сервера и выберите пункт «Пулы приложений». В режиме «Пулы приложений» выберите пул приложений, а затем выберите строку Перезапуск панели Действия (Рисунок 25).

[image: image32.png]' AvcneTuep cnyxc6 IS [-1o[x]

EEECE

@ain  Pem  Crpaea

e-H|Z e
S r——
565 KSWS (KW
2 My o
=80 gm
= ) Defaul web Ste
] aspnet_clent
P budgetsmart
bucgetsmart_debug
bucgetsmart e
smeta
29 Updateservice
3 UndateService_debr
23 UpdateService rc
 Uploadservice
@ Team Foundation Serve

‘;l Ty b1 ApUSIOKeHM

373 CTDaHILS NO3BOTHST NPOCHTPHBATE M HSHEHSTE CTUCOK Y05 MPAICKeH, CYLISCTBY LY Ha CepBspe. Kaxabii myn ipIOKeH comsan
€ PO NPOUSCCON, CORSPHT OO W HECKOTKD NPHTOKEHMI H OBSCTIEHHB3ET WSOTAILNO NPHTSKEHH APYT OT APYT.

Onnepe L R N L — -
n ~ [[octon... [ Bepon cpe... [ Pewm yrpsen... [vaocrosspese | pwioxemn |

Y ASP.NET v4.0 Paforaer V4.0 BCTpoeHHLI ApplicationFoollden... 0

[2ASPNET 4.0l PaboTaer v4.0 Knacameccui  ApplctionPoolien... 0

) Classic NET App... Pabotaet v2.0 Knaconsecni  ApplicationPoollden... 0

Ovefaukipppodl  paboraer 2.0 Bcrposweri  ApplctionPoolien... 3

IMicrosoft Team F... Pafiorast 4.0 BcTpoeHHLIi HetworkServics 1

2 Microsoft Team F..._Paforae 4.0 Berpoerri_ NetworkService 1

(Dsmartoudget Pasoraer v2.0 Bctpostwnii  ApplcationPocliden... 2

updateservice. Paborast V2.0 BcTpoeHHLIi ApplicationPoollden... 3

Owlostsasce  Patoraer 120 scrpoome Aoplcstonpoolden

3 astisens myn npanoxenvi
OnpeaenTe asera o
‘om0 ana nyna
npvnoscen

3anaw nyna npunoNenW
b Hauano

® ocranomms

2 Nepesanycr.

[re————
B oo e

Nepesanyce.
fonomviTe e NapaNeTPE,

Mepemenosats.

X yasmwme

Mpocwatpers mpAmoxesA




Рисунок 25. Пулы приложений
Выберите пункт В заданное время и в соответствующем поле введите время, в которое пул приложений будет ежедневно перезапускаться. Например, введите «0:00» (Рисунок 26).
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Рисунок 26. Условия перезапуска
Нажмите кнопку [Далее] и выберите события, подлежащие регистрации при перезапуске пула приложений. Нажмите кнопку [Готово] (Рисунок 27).
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Рисунок 27. Записываемые в журнал события перезапуска приложений
1.4.2.2. Настройка перезапуска пула приложений после достижения максимального объема виртуальной памяти

При наличии стабильного увеличения количества используемой на сервере виртуальной памяти одно из приложений резервирует память неоднократно, что приводит к фрагментации большого объема памяти. Рекомендуется настроить пул приложений на перезапуск до достижения определенного порогового значения используемой виртуальной памяти. Сначала необходимо задать порог виртуальной памяти менее 70 процентов от доступной виртуальной памяти, а затем отслеживать использование памяти рабочим процессом. При продолжении увеличения количества используемой памяти параметр нуждается в настройке.
Для настройки перезапуска откройте «Диспетчер служб IIS 7» и в контекстном меню каталога выберите строку «Проводник», далее разверните узел сервера и выберите пункт «Подключения». 
На панели «Подключения» разверните узел сервера и выберите пункт Пулы приложений. На странице Пулы приложений выберите пул приложений.

Нажмите кнопку Перезапуск панели Действия.
Выберите пункт Использование виртуальной памяти (в КБ) и в соответствующем поле введите объем используемой памяти, при достижении которого пул приложений будет перезапущен (Рисунок 28).
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Рисунок 28. Условия перезапуска
Нажмите кнопку [Далее] и выберите события, подлежащие регистрации при перезапуске пула приложений. Нажмите кнопку [Готово].

1.4.2.3. Настройка перезапуска пула приложений после достижения максимального объема используемой памяти

При наличии в приложении стабильного уменьшения памяти рекомендуется настроить пул приложений на перезапуск при достижении настроенного порогового значения объема памяти, используемой процессом W3wp.exe. Как правило, необходимо задать значение менее 60 процентов от доступной физической памяти сервера, а затем при необходимости скорректировать это значение.

Для настройки перезапуска откройте «Диспетчер служб IIS 7» и в контекстном меню каталога выберите строку «Проводник», далее разверните узел сервера и выберите пункт «Подключения». 

На панели «Подключения» разверните узел сервера и выберите пункт Пулы приложений. На странице Пулы приложений выберите пул приложений.

Нажмите кнопку Перезапуск панели Действия.

Выберите пункт Использование памяти (в КБ) и в соответствующем поле введите объем используемой памяти, при достижении которого пул приложений будет перезапущен (Рисунок 29).
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Рисунок 29. Условия перезапуска
Нажмите кнопку [Далее] и выберите события, подлежащие регистрации при перезапуске пула приложений. Нажмите кнопку [Готово].

1.4.3. Настройка ограничений по IP адресам

Ограничения IP-адреса и имени домена служб IIS могут быть использованы для того, чтобы предоставить или запретить конкретным компьютерам, группам компьютеров или доменам доступ к веб-узлу служб IIS.

Компонент устанавливается вместе с IIS либо отдельно, после установки служб IIS. Установка ограничений осуществляется в режиме «Веб-сервер (IIS)».
ДИСПЕТЧЕР СЕРВЕРА => РОЛИ => ВЕБ-СЕРВЕР (IIS) 

Выберите строку Добавить службы ролей (Рисунок 30).
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Рисунок 30. Веб-сервер (IIS)
Установите флажок в поле Ограничение IP-адресов и доменов и нажмите кнопку [Далее]. Для завершения операции нажмите кнопку [Установить] (Рисунок 31).
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Рисунок 31. Добавление служб ролей
В Диспетчере служб IIS выберите корневой каталог и пункт «Ограничение IP-адресов и доменов», эти настройки будут унаследованы всеми дочерними ветками. Изменение или удаление наследуемых настроек осуществляется в режиме «Ограничение IP-адресов и доменов» дочернего объекта (Рисунок 32).
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Рисунок 32. Начальная страница KSWS
В открывшемся окне выберите одну из строк «Добавить разрешающий элемент…» или «Добавить запрещающий элемент…» (Рисунок 33).
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Рисунок 33. Ограничения IP-адресов и доменов
В поле Определенный IP-адрес введите IP, который необходимо разрешить или заблокировать. Для блокировки области IP установите флажок в диапазоне IP. В первом поле введите начальный IP, во втором введите маску (в формате 255.255.255.0) (Рисунок 34).
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Рисунок 34. Добавить разрешающее правило ограничения
В настройке Изменить параметры осуществляется установка доступа («Разрешить» или «Запретить») для неуказанных клиентов (Рисунок 35).



Рисунок 35. Изменение настроек ограничений по IP-адресам
Вернуть к родительским параметрам - настройка определяет наследование настроек от родительского объекта. 

Посмотреть отсортированный список - настройка позволяет управлять порядком правил, верхнее правило перекрывает нижнее. Например, при запрете доступа для IP 192.168.1.1 - 192.168.1.255 добавить разрешение для IP 192.168.1.5 можно путем добавления разрешающего правила для IP192.168.1.5 и перемещения его в верхнюю часть списка (Рисунок 36).
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Рисунок 36. Ограничения IP-адресов и доменов
1.4.4. Копирование каталога
Создайте копию каталога. Откройте «Диспетчер служб IIS» и в контекстном меню нужного каталога выберите строку «Преобразовать в приложение» (Рисунок 37).
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Рисунок 37. Преобразование в приложение
В открывшемся окне «Добавление приложения» проверьте, что установлен нужный пул приложений (Рисунок 38).
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Рисунок 38. Добавление приложения
В IIS 7.0 нет дополнительного разграничения чтения/запись, т.о., разрешение на запись пользователю IIS_WPG устанавливается на вкладке безопасности проводника.

Выберите режим «Типы MIME» и провьте наличие записи «.*» (Рисунок 39).
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Рисунок 39. Типы MIME
1.4.5. Проблемы с печатью в EXCEL, после копирования

Для настройки печати в MS Excel после копирования каталога необходимо провести настройки в режиме «Типы MIME» (Рисунок 40). Установите в поле Типы MIME значение «application/vnd.ms-excel», в поле Расширение – значение «htm».
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Рисунок 40. Типы MIME
1.4.6. Сервер проверки сертификатов

1.4.6.1. Установка CertServer

CertServer - это служба, предназначенная  для проверки валидности ЭП документов базы и первичных документов, а также отозванных сертификатов. CertServer осуществляет непосредственное взаимодействие SQL сервера и средства криптографической защиты информации CryptoPro. 

На сервере, помимо самой Службы, должно быть установлено средство защиты Crypto Pro CSP и Корневой сертификат УЦ. Порт для обмена информацией с SQL Server - 3847 TCP.

При установке CertServer создает Службу, которая будет запускаться автоматически. Доверенные корневые сертификаты и сертификаты доверенных пользователей устанавливаются выбором соответствующей строки контекстного меню ярлыка службы. Так как служба запускается от имени системной учетной записи администратора, корневые доверенные сертификаты, которые были установлены в хранилище пользователя, необходимо перенести в папку сертификатов локального компьютера (Рисунок 41).
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Рисунок 41. CertServer
1.4.6.2. Установка корневого сертификата

Для установки сертификата Удостоверяющего центра ООО «Кейсистемс» откройте файл сертификата и нажмите кнопку [Установить сертификат] (Рисунок 42).
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Рисунок 42. Сертификат
В открывшемся окне «Мастер импорта сертификатов» нажмите кнопку [Далее] (Рисунок 43).
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Рисунок 43. Мастер импорта сертификатов
В процессе установки выберите пункт Поместить все сертификаты в следующее хранилище. Для выбора хранилища сертификатов нажмите кнопку [Обзор…] (Рисунок 44). 
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Рисунок 44. Хранилице сертификатов
В открывшемся окне «Выбор хранилища сертификата» выберите папку «Доверенные корневые центры сертификации» и нажмите кнопку [ОК] (Рисунок 45). 
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Рисунок 45. Выбор хранилища сертификатов
Для установки сертификата Удостоверяющего центра нажмите кнопку [Готово] (Рисунок 46). 
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Рисунок 46. Завершение импорта сертификатов
1.4.6.3. Настройка «Сервер ключей»

Утилита проверки ЭП является необходимым компонентом для работы с ЭП в программном комплексе. Файл установки CertServerSetup.msi программы проверки ЭП размещен на сайте разработчика по адресу: http://keysystems.ru/files/misc/cert/CertServerNew/.

Установите службу сервера ключей, используя дистрибутив, на общедоступный компьютер, который и будет сервером ключей. На этом же компьютере должно быть установлено средство криптографической защиты информации CryptoPro. Укажите сервер ключей в соответствующей настройке программного комплекса (Рисунок 47).
ДЕРЕВО НАСТРОЕК => НАСТРОЙКИ => ЭЛЕКТРОННО-ЦИФРОВАЯ ПОДПИСЬ => СЕРВЕР КЛЮЧЕЙ
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Рисунок 47. Сервер ключей
На сервере ключей также должны быть установлены сертификаты открытых ключей пользователей, ЭП которых будет накладываться на документы, либо корневой сертификат удостоверяющего центра, выдавшего сертификаты пользователям.

Служба проверки ЭП (сервер ключей) должна быть запущена. В ПК «Бюджет-WEB» при нажатии кнопки Просмотр/установка ЭЦП на документе, имеющем подпись, SQL сервер обращается к серверу ключей, который проверяет корректность ЭП документа в соответствии с установленным на сервере ключей сертификатом открытого ключа. 

Если настройка сервера указана неверно, либо на сервере ключей не запущена программа проверки ЭП CertServer.exe, при нажатии кнопки Просмотр/установка ЭЦП в графе Статус будет выдано сообщение об ошибке. При получении сообщения «Cannot connect» необходимо проверить корректность значения настройки Сервер ключей (значение отсутствует). Сообщение «Cannot resolve IP address» означает, что настройка задана, но к указанному серверу невозможно подключится.

1.5. ФАЙЛ LOGININFO.TXT

Файл LoginInfo содержит информацию о текущей базе и подключенном пользователе и позволяет вывести соответствующую информацию на страницу логина без ущерба для самой страницы. 

В строке Temp хранится протокол обращений к базе, в корневом каталоге хранится протокол уровня генерации страниц.

Строки Session Storage, UserNameStorage содержат информацию о текущем сеансе пользователя. При удалении UserNameStorage - осуществляется автоматический вывод пользователя из базы программного комплекса.

1.6. РАБОТА ПО ШИФРОВАННОМУ КАНАЛУ СВЯЗИ (SSL, TLS)

1.6.1. Серверный сертификат

Для получения сертификата выберите сервер узла и двойным нажатием мыши выберите пункт Сертификаты сервера (Рисунок 48).
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Рисунок 48. Диспетчер служб IIS
Выберите строку Создать самозаверенный сертификат панели Действия (Рисунок 49). 
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Рисунок 49. Сертификаты сервера
В открывшемся окне введите имя нового сертификата и нажмите кнопку [ОК] (Рисунок 50).
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Рисунок 50. Создание самозаверенного сертификата
Сертификат, отмеченный как Сервер аутентификации, использует в качестве серверного сертификата шифрования протоколы SSL и HTTP для аутентификации подлинности сервера. 

Создание SSL привязки:
На панели Действия выберите сайт и инструмент Наручники. Данный инструмент позволяет создавать, редактировать и удалять привязки для веб-сайта. Для добавления новой SSL ссылки к сайту в окне «Привязки сайта» нажмите кнопку [Добавить…] (Рисунок 51).
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Рисунок 51. Привязки сайта
По умолчанию установлен HTTP порт 80. Выберите в поле Тип значение «https». В поле SSL сертификаты выберите собственный сертификат в раскрывающемся списке и нажмите кнопку [ОК] (Рисунок 52).
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Рисунок 52. Добавление привязки сайта
1.6.2. Установка одностороннего SSL соединения

Установите флажок в опции Требуется безопасный канал (SSL). В группе выбора «Сертификаты клиентов» установите значение «Игнорировать сертификаты клиентов» и нажмите кнопку [ОК].

Откройте Диспетчер служб IIS и в списке сайтов выберите сайт, которому необходимо настроить одностороннее SSL соединение. В представлении Просмотр возможностей дважды нажмите пункт Параметры SSL (Рисунок 53).
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Рисунок 53. Диспетчер служб IIS
Чтобы настроить SSL на уровне файлов, перейдите к файлу в представлении Просмотр содержимого и выберите пункт Переключиться в режим просмотра возможностей на панели Действия.

В окне «Параметры SSL» отметьте флажком параметр Требовать SSL. В группе Сертификаты клиента отметьте опцию Игнорировать (Рисунок 54).
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Рисунок 54. Параметры SSL
1.6.3. Установка двухстороннего SSL соединения

Откройте Диспетчер IIS (Рисунок 55) и в списке сайтов выберите сайт, которому необходимо настроить SSL соединение. В представлении Просмотр возможностей дважды выберите пункт Параметры SSL.
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Рисунок 55. Диспетчер служб IIS
Чтобы настроить SSL на уровне файлов, перейдите к файлу в представлении Просмотр содержимого и выберите пункт Переключиться в режим просмотра возможностей на панели Действия.
В окне «Параметры SSL» отметьте флажком параметр Требовать SSL. В группе Сертификаты клиента отметьте опцию Требовать (Рисунок 56).
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Рисунок 56. Параметры SSL
1.6.3.1. Настройка протокола SSL

Для запроса протокола SSL в режиме «Параметры SSL» отметьте параметр Требовать SSL (Рисунок 56).
Для настройки параметров использования сертификатов клиентов в режиме «Параметры SSL» отметьте параметр Требовать SSL. В группе Сертификаты клиентов выберите одну из приведенных опций:

· Игнорировать - доступ будет предоставлен всем пользователям, независимо от наличия у них клиентских сертификатов.

· Принимать - пользователи получат доступ к ресурсам с помощью клиентских сертификатов, но предоставление сертификатов необязательно.

· Требовать - отказ в доступе всем пользователям, не имеющим действительных клиентских сертификатов.

Для отключения протокола SSL в режиме «Параметры SSL» удалите отметку параметра Требовать SSL.

1.6.3.2. Прописывание клиентских сертификатов

Откройте Диспетчер IIS (Рисунок 55) и в списке сайтов выберите сайт, каталог или файл. При наличии сертификата сервера в представлении Просмотр возможностей дважды выберите пункт Параметры SSL. В режиме «Параметры SSL» отметьте параметр Требуется безопасный канал (SSL). Требование безопасного канала связи не допускаетт соединения без использования защищенного подключения (т.е. URL-адрес в ссылке должен начинаться с имени протокола https://).

В группе Сертификаты клиентов выберите одну из приведенных опций:

· Игнорировать - доступ будет предоставлен всем пользователям, независимо от наличия у них клиентских сертификатов.

· Принимать - пользователи получат доступ к ресурсам с помощью клиентских сертификатов, но предоставление сертификатов необязательно.

· Требовать - отказ в доступе всем пользователям, не имеющим действительных клиентских сертификатов.

1.6.3.3. Работа в режиме SMART
Для работы с режимами SMART необходимо выполнить вход в ПК «Smart-Бюджет» через web-сервис, для которого осуществляется администрирование. В окне регистрации в программном комплексе нажмите кнопку [Параметры] для отображения дополнительных настроек (Рисунок 57).
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Рисунок 57. Окно регистрации ПК «Smart-Бюджет»
В вкладке Регистрация укажите имя и пароль пользователя, в полях Сервер, База данных укажите наименования web-сервера и базы данных соответственно и нажмите кнопку [ОК] (Рисунок 58).
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Рисунок 58. Параметры регистрации в ПК «Smart-Бюджет»
В открывшемся окне «Выбор комплексов для работы», в группе «Доступные комплексы» отметьте опцию Smart-Бюджет и нажмите кнопку [ОК] (Рисунок 59).
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Рисунок 59. Выбор комплексов для работы
В навигаторе ПК «Smart-Бюджет» выберите режим «Администрирование сертификатов сервиса».
СЕРВИСНЫЕ РЕЖИМЫ => АДМИНИСТРИРОВАНИЕ СЕРТИФИКАТОВ СЕРВИСА

Режим содержит следующие настройки:

· Администрирование сертификатов сервиса СМАРТ;
· Заявка на добавление сертификата;
· Заявка на получение сертификата.
Настройка Заявка на получение сертификата предоставляет возможность получить сертификат, сформированный на своем сервере. Заявка одобряется администратором, после чего осуществляется выпуск сертификата и оповещение пользователя об успешности выпуска.

Для получения сертификата нажмите кнопку Создать, в открывшемся окне укажите параметры и нажмите кнопку Сохранить и подписать (Рисунок 60). 
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Рисунок 60. Создание заявки на получение сертификата
В окне «Заявка на получение сертификата» отметьте заявку и нажмите кнопку [image: image68.png]


 Одобрить и выпустить сертификат. В случае отказа нажмите кнопку [image: image69.bmp] Отклонить заявку (Рисунок 61).
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Рисунок 61. Заявка на получение сертификата
Настройка Заявка на добавление сертификата позволяет пользователю оставить заявку на добавление уже готового сертификата на сервер. Заявку в данном режиме должен одобрить администратор.

Для добавления сертификата нажмите кнопку [image: image71.png]


 Создать, в открывшемся окне выберите пользователя, сертификат и нажмите кнопку [image: image72.png]


 Сохранить (Рисунок 62). 
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Рисунок 62. Заявка на добавление сертификата
Настройка Администрирование сертификатов сервиса СМАРТ - предоставляет самому администратору возможность добавления, удаления и блокировки (Рисунок 63).
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Рисунок 63. Администрирование сертификатов сервиса СМАРТ
1.7. ОЧИСТКА КАТАЛОГА «TEMP»
Для настройки перезапуска откройте «Диспетчер служб IIS» и в контекстном меню каталога выберите строку «Проводник» (Рисунок 64). 
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Рисунок 64. Диспетчер служб IIS
В открывшемся окне выберите каталог «TEMP» и удалите все его содержимое (Рисунок 65).
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Рисунок 65. Проводник
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	Очистка каталога «TEMP» осуществляется при отсутствии подключений пользователей, в противном случае изменение каталога приводит к разрыву подключений пользователей.
	

	
	
	


1.8. АДМИНИСТРАТОР ГРУПП

Для изменения настроек администратора групп выберите строку Администратор групп в раскрывающемся списке пункта Настройки главного меню ПК «Smart-Бюджет».
Главное меню => Настройки => Администратор групп 

В открывшемся окне появится дерево администратора групп (Рисунок 66). Панель инструментов режима содержит набор стандартных инструментов, в том числе:
[image: image78.png]


 Экспорт – осуществляет сохранение настроек в файл.
[image: image79.png]


 Импорт – позволяет открыть существующий файл с настройками или ранее сохраненный документ.
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Рисунок 66. Администратор групп
Для добавления уровня к группе выберите строку Добавить 0 уровень в раскрывающемся списке кнопки [image: image81.bmp] Добавить (Рисунок 67).
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Рисунок 67. Добавление 0 уровня
В открывшемся окне «Корреспонденты (все)» выберите необходимое наименование и нажмите кнопку [ОК] (Рисунок 68).
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Рисунок 68. Выбор корреспондента
После нажатия кнопки [ОК] выбранное наименование отобразится виде нового уровня (Рисунок 69). 
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Рисунок 69. Отображение 0 уровня
Для добавления подуровня выберите уровень, к которому необходимо добавить дочерний. Нажмите кнопку [image: image85.bmp] Добавить и выберите из списка необходимый уровень (Рисунок 70). 
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Рисунок 70. Добавление подуровней

После добавления объекта его необходимо привязать к пользователю (Рисунок 71).
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Рисунок 71. Администратор групп
Для этого отметьте созданный объект и нажмите кнопку [image: image88.bmp] Привязать. Откроется окно Группы пользователей, в данном окне выберите пользователя, к которому будет привязан объект, нажмите кнопку [Выбрать]. Будет произведена привязка. Ярлык объекта в дереве администратора групп заменится с окружности [image: image89.bmp] на звено цепи [image: image90.bmp], в строке данной записи добавляется наименование выбранного пользователя (Рисунок 72). 
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Рисунок 72. Группы пользователей
Для удаления привязки отметьте строку дерева или группу строк и нажмите кнопку [image: image92.bmp] Очистить привязку (Рисунок 73).
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Рисунок 73. Администратор групп
После нажатия кнопки [image: image94.bmp] Очистить привязку ярлык объекта в дереве администратора групп заменится с звена цепи [image: image95.bmp] на окружность[image: image96.bmp] и наименование пользователя в строке данной записи исчезает (Рисунок 74).
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Рисунок 74. Удаление привязки

Режим Пакетное добавление групп предоставляет возможность добавления нескольких групп корреспондентов одновременно, при этом для определения названий отбираемых групп используется формула (Рисунок 75).
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Рисунок 75. Пакетное добавление групп

Перечень терминов и сокращений
В документе используются следующие термины и сокращения:

IIS (Internet Information Services, до версии 5.1 - Internet Information Server) - набор серверов для нескольких служб Интернета от компании Майкрософт. IIS распространяется с операционными системами семейства Windows NT.
Тонкий клиент (англ. thin client) - компьютер или программа-клиент в сетях с клиент-серверной или терминальной архитектурой, который переносит все или большую часть задач по обработке информации на сервер.
URL - стандартизированный способ записи адреса ресурса в сети Интернет.

Web.config — это файл, определяющий параметры для ASP.NET web-приложения. Файл web.config — это XML-документ. В нем хранится информация о параметрах поставщиков состояний сеансов, членства, определяются ссылки на страницы ошибок. Также web.config содержит строки соединения с базами данных, средства управления трассировкой.
УЦ - удостоверяющий центр (центр сертификации) в криптографии — сторона (отдел, организация), чья честность неоспорима, а открытый ключ широко известен. Задача центра сертификации — подтверждать подлинность ключей шифрования с помощью сертификатов электронной подписи. Технически центр сертификации реализован как компонент глобальной службы каталогов, отвечающий за управление криптографическими ключами пользователей. Открытые ключи и другая информация о пользователях хранится удостоверяющими центрами в виде цифровых сертификатов.
ЭП (ЭЦП) - электронная подпись. Представляет собой реквизит электронного документа, позволяющий установить отсутствие искажения информации в электронном документе с момента формирования ЭП и проверить принадлежность подписи владельцу сертификата ключа ЭП. Значение реквизита получается в результате криптографического преобразования информации с использованием закрытого ключа ЭП.
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