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АННОТАЦИЯ

Настоящий документ является частью руководства пользователя программного комплекса «Бюджет-WEB» версии 13.01.0015 от 03.2013 г. и содержит описание настроек администрирования программного комплекса для последующего функционирования технологического процесса, сведения о назначении, функциональных возможностях и технических характеристиках многопользовательского web-приложения для учета и исполнения бюджета.
Техническая поддержка, а также дополнительное консультирование по вопросам, возникающим в процессе установки и настройки приложения, осуществляются разработчиком или службой региональной технической поддержки.

Телефоны горячей линии: 8(8352) 323-323 (многоканальный); 8(8352) 57-27-57.
E-mail: info@keysystems.ru.
Контакты региональных служб поддержки доступны на сайте организации-разработчика: http://www.keysystems.ru/ в разделе «Региональная сеть».
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Введение
Настоящее руководство содержит описание основных настроек администрирования, программного комплекса «Бюджет-WEB» (далее – «программный комплекс»). 

Программный комплекс предназначен для автоматизации деятельности по составлению и исполнению бюджета на региональном и местном уровнях. 
Программный комплекс функционирует в единой базе данных с программным комплексом «Smart-Бюджет» и предназначен для расширения его возможностей по подключению к единой базе удаленных распорядителей и получателей бюджетных средств. 

Программный комплекс является многопользовательской системой, выполненной по трехзвенной технологии с тонким клиентом, имеет гибкую систему настроек под индивидуальные требования организации. 
Клиентская часть исполняется на Интернет-браузере, контент для клиентской части поставляет сервер приложений. 
Отчетность формируется непосредственно на web-сервере или через ReportService и позволяет открывать отчеты в форматах xlsx, odt, htm.

Условные обозначения
В документе используются следующие условные обозначения:
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	Уведомление
	–
	Важные сведения о влиянии текущих действий пользователя на выполнение других функций, задач программного комплекса.

	[image: image6.png]



	Предупреждение
	–
	Важные сведения о возможных негативных последствиях действий пользователя.
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	Предостережение
	–
	Критически важные сведения, пренебрежение которыми может привести к ошибкам.
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	Замечание
	–
	Полезные дополнительные сведения, советы, общеизвестные факты и выводы.

	[Выполнить]
	–
	Функциональные экранные кнопки.

	<F1>
	–
	Клавиши клавиатуры.

	«Чек»
	–
	Наименования объектов обработки (режимов).

	Статус
	–
	Названия элементов пользовательского интерфейса.

	окна => навигатор
	–
	Навигация по пунктам меню и режимам.

	п. 2.1.1

рисунок 5
	–
	Ссылки на структурные элементы, рисунки, таблицы текущего документа, ссылки на другие документы.


1. Технические требования
Сервер

CPU. Минимальные требования: 2-ядерный CPU не ниже 1,5ггц (<30 клиентов). Рекомендуется процессор Intel® Xeon® серии E7-XXXX (для количества клиентов, превышающего 100).
RAM. 3GB для первых 100 клиентов, далее по 1GB за каждых следующих 100.

Место на диске. От 2Gb + 1gb в сутки на каждые 100 клиентов (для хранения промежуточной рабочей информации).
Операционная система

· Windows 2003 Server либо выше с уcтановленным .NET Framework 3.5 SP1 (.NET Famework 4.0 – не заменяет требований к 3.51).
· Linux (Ubuntu, OpenSUSE, Red Hat) с установленным MONO (требуется высокая квалификация по настройке, а также консультация с разработчиком).
Клиент

Процессор. Pentium 2 и выше. 
RAM. 1GB и более.

Операционная система. Любая, имеющая в составе современный браузер.

При наличии необходимости использования ЭП должны учитываться требования, накладываемые соответствующим крипто-провайдером.

2. Назначение и основные свойства

Программный комплекс предназначен для автоматизации деятельности ГРБС, РБС, ПБС, АУ, БУ, финансовых органов по составлению и исполнению бюджета на региональном и местном уровнях.

Программный комплекс предоставляет следующие возможности:

· Ввод и редактирование документов.
· Работа с «черновиками» документов, зачисление документов в «беловики» и перевод в «черновики».

· Настройка автоматической простановки аналитических признаков документов.

· Распечатка документов.
· Электронный прием и передача файлов.
· Прикрепление первичных (отсканированных) файлов к документам.
· Наложение ЭП на документы базы и первичные документы, проверка математической корректности, статусов отзыва, сроков действия сертификатов ЭП.
· Получение отчетов в форматах xlsx (MSOffice), odt (Open Office), html.
· Создание шаблонов и документов на основе сохраненных шаблонов.
· Настройка личных рабочих столов пользователей и системных рабочих столов.
· Настройка АРМ пользователей.
· Разграничение прав доступа пользователей к документам, отчетам и сервисным режимам программного комплекса.

Все расчеты и вычисления в программном комплексе «Бюджет-WEB»- осуществляются на сервере приложений. Управление и настройка комплекса производится в функционирующем в единой базе программном комплексе «Smart-Бюджет» в организации расположения серверов. Подключение пользователей осуществляется посредством произвольно выбранного современного Интернет - браузера, позволяющего работу в настроенной для пользователя среде.

Программное обеспечение ПК «Бюджет-WEB» разработано с использованием современных технологий программирования и полностью отвечает следующим базовым требованиям:

· Надежность.
· Устойчивость (возникновение ошибок в одном из модулей не препятствует корректной работе остальных модулей).
· Простота развития (компонентная архитектура ПК позволяет быстро и качественно проводить доработки программного комплекса под текущие нужды).

· Простота сопровождения (все настройки можно производить централизовано, обновления клиентских мест практически не требуется).

· Простота адаптации под требования потребителя (поддержка различных схем работы, наличие системных и пользовательских шаблонов, создание АРМов).

· Совместимость с современными сертифицированными методами Крипто-защиты и протоколами обмена данных.

· Простота эксплуатации (использованы современные Web-технологии при реализации интуитивно-понятного пользовательского интерфейса).
· Универсальность использования (возможность работы в любом современном браузере).

3. Состав ПК «Бюджет-WEB»
ПК «Бюджет-WEB» имеет классическую трехзвенную архитектуру и состоит из сервера БД, сервера приложений ПК «Бюджет-WEB» и набора сервисов для различных дополнительных режимов, работающими под управлением IIS, входящим в состав Windows Server, либо xps или Apache в операционной системе Linux.

Имеются следующие вспомогательные сервисы:

	Наименование
	Назначение

	AuthenticationService
	Сервис для аутентификации и работы с учетными записями пользователей

	AdministrationService
	Сервис администрирования веб серверов и веб приложений на них.

	UpdateService
	Сервис обновлений. Может использоваться в паре с AdministrationService.

	UploadService
	Сервис для работы с оправдательными документами и сохраненными отчетами.

	ReportService
	Сервис для отложенной печати отчетов.

	CertService
	Служба по обработке запросов на проверку сертификатов ЭП


AuthenticationService - Сервис, используемый для реализации единой базы пользователей, для авторизации в нескольких проектах, либо для авторизации посредством сертификата ЭП.

Содержит собственную базу пользователей. Все проекты в этом случает настраиваются на использование метода авторизации через AuthenticationService.

AdministrationService – Сервис, используемый для начальной установки и настройки web-приложений и сервисов на серверах. Позволяет эффективно следить за обновлениями продуктов, производить обслуживание и конфигурирование приложений и сервисов (Рисунок 1).
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Рисунок 1. AdministrationService
UpdateService - Сервис, используемый для размещения обновлений при самостоятельном скачивании, когда нет прямого доступа на сервера разработчика. В этом случае AdministrationService настраивается на использование локального сервиса обновлений.

UploadService – Сервис предназначен для хранения различных файлов. Хранение осуществляется в БД, на файловой системе либо сервис используется в качестве прокси - сервиса для соединения с другим сервисом UploadService.

ReportService – Сервис, позволяющий разгрузить основной web-сервер при массовом получении отчетов. Позволяет работать с очередями отчетов, накладывать ЭП на сформированные отчеты и хранить их при помощи сервиса UploadService для дальнейшего доступа к ним из режима «Сохраненные отчеты».

CertService – Служба, предназначенная для обработки запросов на проверку ЭП с SQL - сервера и перенаправления их установленному на сервере крипто-провайдеру. Самостоятельных алгоритмов по работе с ЭП не содержит, используется в качестве прокси - сервиса. Использует порт 3847 для связи с сервером БД.

4. Сервер приложений ПК «Бюджет-WEB».

Пользовательский интерфейс системы ПК «Бюджет-WEB» представляет собой набор HTML-страниц с управляющими элементами (Рисунок 2).
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Рисунок 2. Пользовательский интерфейс
Бизнес - логика и хранение данных реализованы на стороне сервера БД. Сервер приложений осуществляет минимальную подготовку данных (разбитие на страницы, сортировку, фильтрацию) и подготовку HTML страниц. В клиентской части в основном реализована логика по отображению интерфейса и обеспечению его интерактивностью, посредством JavaScript. 

Таким образом, клиентская часть должна быть настроена так, чтобы различные подсистемы не мешали и не блокировали загрузку и выполнение JavaScript. 

Для хранения данных сессии и обеспечения работы системы лицензирования, используются cookies. Они также должны быть разрешены.

Для работы ЭП и взаимодействия с крипто-провайдером используется плагин (COM). Для его регистрации применяется утилита REGSVR32. Для корректной установки рекомендуется установка от имени администратора.

Безопасность веб сайта может быть реализована посредством включения SSL средствами сервера, на котором установлено приложение. Также возможна аппаратная реализация защиты канала. Кроме этого, безопасность программного комплекса осуществляется через средства авторизации БД либо сервис AuthenticationService, по выбору администратора комплекса.

Обновление web - приложения и сервисов осуществляется посредством сервиса AdministrationService либо прямой перезаписью файлов на сервере из архива, предварительно скачанного с сайта разработчика.

Обновление БД осуществляется специальным инсталлятором, который также скачивается с сайта разработчика.

5. Обслуживание и настройка ПК «Бюджет-WEB».

Настройка приложения и сервисов осуществляется редактированием файла web.config соответствующего продукта. Описание ключей можно найти в Руководстве Администратора. Также настройка приложения осуществляется посредством сервиса AdministrationService. Настройка программного комплекса в целом производится с помощью клиентской части ПК «Smart-Бюджет».

Обслуживание системы заключается в установке обновлений продукта, в зависимости от потребностей и настройки планировщиков для периодического удаления содержимого временного каталога.

Само web - приложение и сервисы не нуждаются в резервном копировании, т.к. не содержат данных и, в случае отказа сервера, могут быть переустановлены.

Для резервной копии необходимо после восстановления провести настройки для работы на сервере БД и режима работы с оправдательными документами (при наличии необходимости в использовании данного режима). Описание настроек приведено в Руководстве Администратора.
Перечень терминов и сокращений
В документе используются следующие термины и сокращения:

IIS (Internet Information Services, до версии 5.1 - Internet Information Server) - набор серверов для нескольких служб Интернета от компании Майкрософт. IIS распространяется с операционными системами семейства Windows NT.
Cookie - это небольшая порция текстовой информации, которую сервер передает браузеру. Браузер будет хранить эту информацию и передавать ее серверу с каждым запросом как часть HTTP заголовка. Одни значения cookie могут храниться только в течение одной сессии, они удаляются после закрытия броузера. Другие, установленные на некоторый период времени, записываются в файл.
URL - стандартизированный способ записи адреса ресурса в сети Интернет.

Web.config — это файл, определяющий параметры для ASP.NET web-приложения. Файл web.config — это XML-документ. В нем хранится информация о параметрах поставщиков состояний сеансов, членства, определяются ссылки на страницы ошибок. Также web.config содержит строки соединения с базами данных, средства управления трассировкой.
АУ - Автономное учреждение.
БУ - Бюджетное учреждение.

БД - база данных.

ГРБС (РБС) - главный распорядитель средств бюджета (распорядитель средств бюджета).

ПБС - получатель средств бюджета.

ПК - программный комплекс. 

ЭП (ЭЦП) - электронная подпись. Представляет собой реквизит электронного документа, позволяющий установить отсутствие искажения информации в электронном документе с момента формирования ЭП и проверить принадлежность подписи владельцу сертификата ключа ЭП. Значение реквизита получается в результате криптографического преобразования информации с использованием закрытого ключа ЭП.
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