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АННОТАЦИЯ

Настоящий документ является руководством администратора и содержит описание операций по установке сервисной службы CertServer (сервер ключей). 
Сервер ключей является компонентом механизма проверки подлинности ЭП и предназначен для связи SQL сервера и ПО «Крипто-ПРО» (осуществляет фактическую проверку ЭП). Инициацию проверки ЭП осуществляет SQL сервер и посредством сервера ключей передает данные в «Крипто-Про».
Руководство состоит их двух разделов:
Описание операций.
Рекомендации по освоению.

Раздел «Описание операций» содержит описание установки сервисной службы и работы со связанной настройкой «Сервер ключей» в ПК «Бюджет-СМАРТ».

Раздел «Рекомендации по освоению» содержит сведения по установке и размещению сертификатов ЭП.
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[bookmark: _Toc374369899]Введение
Настоящее руководство содержит описание правил установки сервисной службы «CertServer» (далее – «CertServer»), необходимой для проверки сертификата ЭП на сайте удостоверяющего центра.
Условные обозначения
В документе используются следующие условные обозначения:

	[image: ]
	Уведомление
	–
	Важные сведения о влиянии текущих действий пользователя на выполнение других функций, задач программного комплекса.

	[image: ]
	Предупреждение
	–
	Важные сведения о возможных негативных последствиях действий пользователя.
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	Предостережение
	–
	Критически важные сведения, пренебрежение которыми может привести к ошибкам.
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	Замечание
	–
	Полезные дополнительные сведения, советы, общеизвестные факты и выводы.

	[Выполнить]
	–
	Функциональные экранные кнопки.

	<F1>
	–
	Клавиши клавиатуры.

	«Чек»
	–
	Наименования объектов обработки (режимов).

	Статус
	–
	Названия элементов пользовательского интерфейса.

	окна => навигатор
	–
	Навигация по пунктам меню и режимам.

	п. 2.1.1
рисунок 5
	–
	Ссылки на структурные элементы, рисунки, таблицы текущего документа, ссылки на другие документы.



[bookmark: _Ref372185359][bookmark: _Ref372185379][bookmark: _Toc374369900]Описание операций
Настройка сервера ключей осуществляется следующим образом:
Установка службы сервера ключей, используя дистрибутив, на общедоступный компьютер, который и будет сервером ключей. На этом же компьютере должен быть установлен «Крипто Про» и корневой сертификат удостоверяющего центра, выдавшего сертификаты пользователей. 
Задание настройки «Сервер ключей» ПК «Бюджет-Смарт».

[bookmark: _Toc374369901]Установка службы CertServer
Пакет для установки размещен по адресу:
http://keysystems.ru/files/misc/cert/CertServer_3105/
Введите указанный адрес в строке браузера и в открывшемся окне выберите ссылку «CertServerSetup.zip».
Выберите опцию «Сохранить как» в раскрывающемся списке инструмента [Сохранить] (Рисунок 1). Затем выберите каталог для размещения на Вашем компьютере и сохраните архив в данном каталоге.
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[bookmark: _Ref371933343]1. Скачивание пакета установки
Откройте каталог, в который был сохранен архив и выберите в контекстном меню строку «Extract Here» («Распаковать») (Рисунок 2).
[image: ]
2. Распаковка архива
Для установки сервиса запустите пакет установщика Windows [image: ] CertServerSetup и следуйте рекомендациям (Рисунок 3).

	[image: ]
	При установке могут потребоваться права администратора на компьютере. В этом случае будет необходимо осуществить запуск от имени администратора и ввести учетные данные администратора компьютера.
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[bookmark: _Ref372013535]3. Установка CertServer
В окне мастера нажмите кнопку [Далее] (Рисунок 4).
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[bookmark: _Ref372016009]4. Выбор папки для установки
Выберите папку для установки по кнопке [Обзор]. По умолчанию установка осуществляется в папку «Keysystems» на диске C (c:\Program Files (x86)\Keysystems\CertServer\). Определите способ установки «для всех» или «только для меня» в зависимости от того, будет ли продукт использоваться под другими учетными записями на данном компьютере. Нажмите кнопку [Далее]. Для подтверждения установки снова нажмите кнопку [Далее] (Рисунок 5)
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5. Подтверждение установки

Выберите условия запуска CertServer по окончании процесса путем установки флажка в поле «Запустить как сервис» и нажмите кнопку [Далее] (Рисунок 6).
[image: ]
6. Параметры запуска службы
Подождите, пока будет осуществляться установка сервера ключей CertServer. Динамика установки будет отображена в информационном окне (Рисунок 7).
[image: ]
7. Ход установки
По завершении процедуры установки CertServer служба будет запущена и будет выведено соответствующее информационное сообщение (Рисунок 8)
[image: ]
8. Завершение установки
В дальнейшем для запуска установленного сервера ключей откройте каталог размещения и в контекстном меню приложения [image: ] CertServer выберите строку «Запуск от имени администратора» (Рисунок 9).
[image: ]
9. Запуск CertServer


[bookmark: _Toc374369902]Настройка ПК «Бюджет-Смарт»
На сервере ключей устанавливается корневой сертификат удостоверяющего центра и сертификаты всех участников подписания. Для связи с сервером ключей в ПК «Бюджет-СМАРТ» предусмотрена настройка «Сервер ключей» («Настройки => Электронная подпись => Сервер ключей»). 
В настройке задается Имя или IP адрес сервера (компьютера), на котором установлен сервер ключей. Утилита проверки ЭП (сервер ключей) является необходимым компонентом для работы с ЭП в программном комплексе (Рисунок 10).
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10. Настройка «Сервер ключей» ПК «Бюджет-СМАРТ»
[bookmark: _Ref289251447][bookmark: _Toc373912043][bookmark: _Toc374369903]Рекомендации по освоению
Размещение сертификатов
Корневой сертификат УЦ на сервере ключей следует размещать на «локальном компьютере» (т.е. для компьютера, а не пользователя), если служба сервера ключей работает под системной учетной записью. 
Симптомы неверного размещения сертификатов: при проверке ЭП выводится сообщение «Подпись верна. Сертификат не найден в хранилище» либо «Один из сертификатов цепочки - не удалось определить достоверность».

Способы установки корневого сертификата, гарантирующие корректность его размещения
1. При установке с рутокена средствами ПО «Крипто Про» выбрать пункт «Поместить все сертификаты в следующее хранилище», далее, по кнопке [Обзор], в следующем окне включить опцию «Показать физические хранилища» и выбрать в качестве места размещения сертификата значение «Реестр». 
1. Установить средствами службы сервера ключей: в контекстном меню значка службы «Certserver» в дереве ОС Windows выбрать пункт меню «Установить сертификат» (далее указать месторасположение файла сертификата) - сервер ключей сам установит сертификат куда следует.

	[image: ]
	На некоторых ОС (например, Windows 7) служба сервера ключей может не отображаться в дереве. В этом случае следует: остановить службу Certserver, запустить файл Certserver.exe вручную (по умолчанию местом установки является c:\Program Files (x86)\Keysystems\CertServer\). Отобразится значок в дереве, установить корневой сертификат (как описано выше), закрыть программу, затем запустить службу Certserver.
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