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ОБЩИЕ СВЕДЕНИЯ

Федеральный закон от 27.07.2006 № 152-ФЗ «О 
персональных данных» определяет:

• Основные понятия, связанные с обработкой
персональных данных;

• Принципы и условия обработки персональных
данных;

• Обязанности оператора;

• Права субъектов персональных данных;

• Виды ответственности за нарушения требований,
установленных Федеральным законом №152-ФЗ;

• Государственные органы, осуществляющие
контроль и надзор за соблюдением требований,
установленных Федеральным законом №152-ФЗ;



ОСНОВНЫЕ ПОНЯТИЯ

персональные данные - любая информация, относящаяся к
определенному или определяемому на основании такой
информации физическому лицу (субъекту персональных
данных), в том числе его фамилия, имя, отчество, год, месяц,
дата и место рождения, адрес, семейное, социальное,
имущественное положение, образование, профессия, доходы,
другая информация;

оператор - государственный орган, муниципальный орган,
юридическое или физическое лицо, организующие и (или)
осуществляющие обработку персональных данных, а также
определяющие цели и содержание обработки персональных
данных;



ОСНОВНЫЕ ПОНЯТИЯ

обработка персональных данных - действия (операции) с
персональными данными, включая сбор, систематизацию,
накопление, хранение, уточнение (обновление, изменение),
использование, распространение (в том числе передачу),
обезличивание, блокирование, уничтожение персональных
данных;

информационная система персональных данных -
информационная система, представляющая собой
совокупность персональных данных, содержащихся в базе
данных, а также информационных технологий и технических
средств, позволяющих осуществлять обработку таких
персональных данных с использованием средств
автоматизации или без использования таких средств;



ПРИНЦИПЫ ОБРАБОТКИ ПЕСРОНАЛЬНЫХ ДАННЫХ

1. Цель и способы обработки персональных данных должны
быть законными.

2. Цель обработки персональных данных должна
соответствовать цели, заявленной при сборе персональных
данных, а также полномочиям оператора.

3. Объем, характер и способы обработки персональных данных
должны соответствовать целям обработки персональных
данных.

4. Обрабатываемые персональные данные должны быть
достоверными, достаточными для заявленных целей
обработки, но не избыточными.

5. Объединение созданных для несовместимых между собой
целей баз данных информационных систем персональных
данных недопустимо.



ПРАВА СУБЪЕКТОВ ПЕСРОНАЛЬНЫХ ДАННЫХ

1. Предоставление и отзыв в письменной форме согласия на
обработку персональных данных (ч. 1 ст. 9):

Согласие на обработку персональных данных должно содержать

1) фамилию, имя, отчество, адрес субъекта персональных данных, номер основного
документа, удостоверяющего его личность, сведения о дате выдачи указанного
документа и выдавшем его органе;

2) наименование (фамилию, имя, отчество) и адрес оператора, получающего согласие
субъекта персональных данных;

3) цель обработки персональных данных;

4) перечень персональных данных, на обработку которых дается согласие субъекта
персональных данных;

5) перечень действий с персональными данными, на совершение которых дается
согласие, общее описание используемых оператором способов обработки
персональных данных;

6) срок, в течение которого действует согласие, а также порядок его отзыва.



ПРАВА СУБЪЕКТОВ ПЕСРОНАЛЬНЫХ ДАННЫХ

2. Получение по письменному запросу доступа к своим
персональным данным (ч.1 ст. 14):

получение сведений об операторе, о месте его нахождения, о
наличии у оператора относящихся к нему персональных данных
в доступной форме;

ознакомление со своими персональными данными:
1) подтверждение факта обработки персональных данных оператором, а также цель

такой обработки;

2) способы обработки персональных данных, применяемые оператором;

3) сведения о лицах, которые имеют доступ к персональным данным или которым
может быть предоставлен такой доступ;

4) перечень обрабатываемых персональных данных и источник их получения;

5) сроки обработки персональных данных, в том числе сроки их хранения;

6) сведения о том, какие юридические последствия для субъекта персональных
данных может повлечь за собой обработка его персональных данных.



ПРАВА СУБЪЕКТОВ ПЕСРОНАЛЬНЫХ ДАННЫХ

3. Требование от оператора уточнения своих персональных данных,
их блокирование или уничтожение в случае, если персональные
данные являются неполными, устаревшими, недостоверными,
незаконно полученными или не являются необходимыми для
заявленной цели обработки, а также принимать предусмотренные
законом меры по защите своих прав (ч.1 и ч.2 ст. 14).

4. Обжалование действий или бездействий оператора в
уполномоченном органе по защите прав субъектов персональных
данных или в судебном порядке, если субъект персональных
данных считает, что оператор осуществляет обработку его
персональных данных с нарушением требований Федерального
закона или иным образом нарушает его права и свободы (ч.1
ст.17)

5. Защита своих прав и законных интересов, в том числе на
возмещение убытков и (или) компенсацию морального вреда в
судебном порядке (ч.2 ст.17)



ОБЯЗАННОСТИ ОПЕРАТОРА

1. Получение от субъекта персональных данных согласия на обработку его
персональных данных и предоставление контролирующим органам
доказательство получения согласия субъекта персональных данных на
обработку его персональных данных или того, что обрабатываемые
персональные данные являются общедоступными (ч.3 и ч.4 ст.9);

2. Соблюдение конфиденциальности персональных данных и если оператор
на основании договора поручает обработку персональных данных другому
лицу, включение в договор обязанности обеспечения этим лицом
конфиденциальности и безопасности персональных данных при их
обработке (ч.10 ст.4 и ч.4 ст.6);

3. Предоставление субъекту персональных данных при сборе персональных
данных информации, предусмотренной ч. 4 ст. 14 Федерального закона №
152-ФЗ (ч.1 ст. 18);

4. Принятие необходимых организационных и технических мер для защиты
персональных данных от неправомерного или случайного доступа к ним,
уничтожения, изменения, блокирования, копирования, распространения
персональных данных, а также от иных неправомерных действий (ч. 1 ст.
19);



ОБЯЗАННОСТИ ОПЕРАТОРА

5. Предоставление субъекту персональных данных, при его обращении или
поступлении запроса, информации, предусмотренной ч.4 ст.14
Федерального закона № 152-ФЗ (ч.1 ст. 20) либо предоставление
мотивированного отказа в течении 7 рабочих дней с даты получения
запроса (ч.2 ст. 20);

6. Безвозмездное предоставление субъекту персональных данных
возможность ознакомления с персональными данными, а также внесение
в них необходимых изменений, уничтожение или блокирование
соответствующих персональных данных по предоставлении субъектом
персональных данных сведений, подтверждающих, что персональные
данные являются неполными, устаревшими, недостоверными, незаконно
полученными или не являются необходимыми для заявленной цели
обработки. О внесенных изменениях и предпринятых мерах оператор
обязан уведомить субъекта персональных данных (ч.3 ст. 20);

7. Предоставление в уполномоченный орган по защите прав субъектов
персональных данных по его запросу информации, необходимой для
осуществления деятельности указанного органа, в течение 7 рабочих
дней с даты получения такого запроса (ч.4 ст. 20);



ОБЯЗАННОСТИ ОПЕРАТОРА

8. В случае выявления недостоверных персональных данных (ч.1, ч.2 ст. 21):

1) блокирование персональных данных;

2) уточнение персональных данных;

3) разблокирование персональных данных.

9. В случае выявления неправомерных действий с персональными данными
(ч.3 ст.21)

1) устранение допущенных нарушений в срок, не превышающий 3-х рабочих дней с
даты такого выявления, в случае невозможности устранения допущенных
нарушений оператор в указанный срок – уничтожить персональные данные;

2) уведомление субъекта персональных данных.

10. В случае достижения цели обработки персональных данных (ч.4 ст. 21):

1) Незамедлительное прекращение обработки персональных данных;

2) Уничтожение соответствующих персональных данных в срок не превышающий 3-х
рабочих дней с даты достижения цели обработки персональных данных.

11. Уведомление уполномоченного органа по защите прав субъектов
персональных данных о своем намерении осуществлять обработку
персональных данных (ч.1 ст.22)



ТРЕБОВАНИЯ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПДн

Требования к обеспечения безопасности персональных данных при их 
обработке в информационных системах персональных данных, требования к 

материальным носителям биометрических персональных данных и 
технологиям хранения таких данных вне информационных систем 

персональных данных устанавливаются Правительством Российской 
Федерации (ч.1 ст.22)

Постановление Правительства РФ от 17.11.2007 № 781

«Об утверждении Положения об обеспечении безопасности персональных 
данных при их обработке в информационных системах персональных 
данных»;

Постановление Правительства РФ от 06.07.2008 № 512

«Об утверждении требований к материальным носителям биометрических 
персональных данных и технологиям хранения таких данных вне 
информационных систем персональных данных»

Постановление Правительства РФ от 15.10.2008 № 687

«Об утверждении Положения об особенностях обработки персональных 
данных, осуществляемой без использования средств автоматизации». 



ОБЩАЯ СХЕМА ВЗАИМОДЕЙСТВИЯ

РОСКОМНАДЗОР

- государственный орган
- муниципальный орган
- юридическое лицо
- физическое лицо

ФСБ РОСИИ ФСТЭК РОСИИ

ОПЕРАТОР

Персональные данные

Фамилия, имя, отчество, год,
Месяц, дата рождения и т.д.

Расовая принадлежность, 
национальная принадлежность
Политические взгляды и т.д.

Сведения, характеризующие 
физиологические особенности

человека

Основные ПДн

Специальные ПДн

Биометрические ПДн

СУБЪЕКТ 
ПЕРСОНАЛЬНЫХ ДАННЫХ

(физическое лицо)

Защита прав

Обработка
персональных 

данных

Регистрация, 
контроль и 

надзор

Контроль и
надзор



ПРАВА РОСКОМНАДЗОРА

1. . Запрашивать у физических или юридических лиц информацию, 

необходимую для реализации своих полномочий;

2. Осуществлять проверку сведений, содержащихся в уведомлениях об 

обработке персональных данных, или привлекать для осуществления 

такой проверки иные государственные органы в пределах их 

полномочий;

3. Требовать от оператора блокирования или уничтожения 

недостоверных или полученных незаконным путем персональных 

данных;

4. Принимать в установленном законодательством Российской 

Федерации порядке меры по приостановлению или прекращению

обработки персональных данных, осуществляемой с нарушением 

требований ФЗ «О персональных данных»;

5. Обращаться в суд с исковым заявлением в защиту прав субъектов 

персональных данных и представлять интересы субъекта 

персональных данных в суде;



ПРАВА РОСКОМНАДЗОРА

6. Направлять заявление в орган, осуществляющий 
лицензирование деятельности оператора, для рассмотрения 
вопроса о принятие мер по приостановлению действия или 
аннулирования соответствующей лицензии;

7. Направлять в органы прокуратуры, другие правоохранительные 
органы материалы для решения вопроса о возбуждении уголовных 
дел по признакам преступлений, связанных с нарушением прав 
субъектов персональных данных;

8. Вносить через Минкомсвязи России в Правительство Российской 
Федерации предложения о совершенствовании нормативного 
правового регулирования защиты прав субъектов  персональных 
данных;

9. Привлекать к административной ответственности  лиц, виновных 
в нарушении ФЗ «О персональных данных».



УВЕДОМЛЕНИЕ ОБ ОБРАБОТКЕ ПЕРСОНАЛЬНЫХ ДАННЫХ

Приказ Россвязьохранкультуры от 28.03.2008 
№154

«Об утверждении Положения о ведении реестра 
операторов, осуществляющих обработку 

персональных данных»

Приказ Россвязькомнадзора от 17.07.2008 № 8

«Об утверждении образца формы уведомления об 
обработке персональных данных»

(с изменениями от 18.02.2009)



УВЕДОМЛЕНИЕ ОБ ОБРАБОТКЕ ПЕРСОНАЛЬНЫХ ДАННЫХ

Оператор

РОСКОМНАДЗОР

Реестр операторов
1. ______________________
2. ______________________
3. ______________________
4. ______________________
5. ______________________
6. ______________________
7. ______________________

Уведомление
_____________________________
_____________________________
_____________________________

1) фамилию, имя, отчество, адрес 

субъекта персональных данных, номер 

основного документа, удостоверяющего 

его личность, сведения о дате выдачи 

указанного документа и выдавшем его 

органе;

2) наименование (фамилию, имя, 

отчество) и адрес оператора, 

получающего согласие субъекта 

персональных данных;

3) цель обработки персональных данных;

4) перечень персональных данных, на 

обработку которых дается согласие 

субъекта персональных данных;

5) перечень действий с персональными 

данными, на совершение которых дается 

согласие, общее описание используемых 

оператором способов обработки 

персональных данных;

6) срок, в течение которого действует 

согласие, а также порядок его отзыва.



Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных» предусматривает следующие 
виды ответственности за нарушение установленных 
требований (ст.24):

- гражданскую;

- уголовную;

- административную;

- дисциплинарную;

- иную, предусмотренную законодательством 
Российской Федерации

ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ ТРЕБОВАНИЙ



Административная ответственность (КоАП РФ)

Статья 5.39. Отказ в предоставлении гражданину информации

Неправомерный отказ в предоставлении гражданину собранных в установленном 
порядке документов, материалов, непосредственно затрагивающих права и свободы 
гражданина, либо несвоевременное предоставление таких документов и 
материалов, непредоставление иной информации в случаях, предусмотренных 
законом, либо предоставление гражданину неполной или заведомо недостоверной 
информации -

влечет наложение административного штрафа на должностных лиц в размере от 
пятисот до одной тысячи рублей.

Статья 13.11. Нарушение установленного законом порядка сбора, 
хранения, использования или распространения информации о гражданах 
(персональных данных)

Нарушение установленного законом порядка сбора, хранения, использования или 
распространения информации о гражданах (персональных данных) -

влечет предупреждение или наложение административного штрафа на граждан в 
размере от трехсот до пятисот рублей; на должностных лиц - от пятисот до одной 
тысячи рублей; на юридических лиц - от пяти тысяч до десяти тысяч рублей.

ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ ТРЕБОВАНИЙ



Административная ответственность (КоАП РФ)

Статья 13.14. Разглашение информации с ограниченным доступом
Разглашение информации, доступ к которой ограничен федеральным законом (за 
исключением случаев, если разглашение такой информации влечет уголовную 
ответственность), лицом, получившим доступ к такой информации в связи с 
исполнением служебных или профессиональных обязанностей, за исключением 
случаев, предусмотренных частью 1 статьи 14.33 настоящего Кодекса, -
влечет наложение административного штрафа на граждан в размере от пятисот до 
одной тысячи рублей; на должностных лиц - от четырех тысяч до пяти тысяч 
рублей.

Статья 19.7. Непредставление сведений (информации)
Непредставление или несвоевременное представление в государственный орган 
(должностному лицу) сведений (информации), представление которых 
предусмотрено законом и необходимо для осуществления этим органом 
(должностным лицом) его законной деятельности, а равно представление в 
государственный орган (должностному лицу) таких сведений (информации) в 
неполном объеме или в искаженном виде, за исключением случаев, 
предусмотренных статьями 19.7.1, 19.7.2, 19.7.3, 19.7.4, 19.8, 19.19 настоящего 
Кодекса, -
влечет наложение административного штрафа на граждан в размере от ста до 
трехсот рублей; на должностных лиц - от трехсот до пятисот рублей; на 
юридических лиц - от трех тысяч до пяти тысяч рублей.

ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ ТРЕБОВАНИЙ



Уголовная ответственность (УК РФ)

Статья 137. Нарушение неприкосновенности частной жизни
1. Незаконное собирание или распространение сведений о частной жизни 
лица, составляющих его личную или семейную тайну, без его согласия 
либо распространение этих сведений в публичном выступлении, публично 
демонстрирующемся произведении или средствах массовой информации -
наказываются штрафом в размере до двухсот тысяч рублей или в размере 
заработной платы или иного дохода осужденного за период до 
восемнадцати месяцев, либо обязательными работами на срок от ста 
двадцати до ста восьмидесяти часов, либо исправительными работами на 
срок до одного года, либо арестом на срок до четырех месяцев, либо 
лишением свободы на срок до двух лет с лишением права занимать 
определенные должности или заниматься определенной деятельностью на 
срок до трех лет.
2. Те же деяния, совершенные лицом с использованием своего служебного 
положения, -
наказываются штрафом в размере от ста тысяч до трехсот тысяч рублей 
или в размере заработной платы или иного дохода осужденного за период 
от одного года до двух лет, либо лишением права занимать определенные 
должности или заниматься определенной деятельностью на срок от двух 
до пяти лет, либо арестом на срок от четырех до шести месяцев, либо 
лишением свободы на срок от одного года до четырех лет с лишением 
права занимать определенные должности или заниматься определенной 
деятельностью на срок до пяти лет.

ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ ТРЕБОВАНИЙ



Уголовная ответственность (УК РФ)

Статья 140. Отказ в предоставлении гражданину информации

Неправомерный отказ должностного лица в предоставлении собранных в 
установленном порядке документов и материалов, непосредственно 
затрагивающих права и свободы гражданина, либо предоставление 
гражданину неполной или заведомо ложной информации, если эти деяния 
причинили вред правам и законным интересам граждан, -

наказываются штрафом в размере до двухсот тысяч рублей или в размере 
заработной платы или иного дохода осужденного за период до 
восемнадцати месяцев либо лишением права занимать определенные 
должности или заниматься определенной деятельностью на срок от двух 
до пяти лет.

ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ ТРЕБОВАНИЙ



Уголовная ответственность (УК РФ)

Статья 272. Неправомерный доступ к компьютерной информации
1. Неправомерный доступ к охраняемой законом компьютерной 
информации, то есть информации на машинном носителе, в электронно-
вычислительной машине (ЭВМ), системе ЭВМ или их сети, если это деяние 
повлекло уничтожение, блокирование, модификацию либо копирование 
информации, нарушение работы ЭВМ, системы ЭВМ или их сети, -
наказывается штрафом в размере до двухсот тысяч рублей или в размере 
заработной платы или иного дохода осужденного за период до 
восемнадцати месяцев, либо исправительными работами на срок от шести 
месяцев до одного года, либо лишением свободы на срок до двух лет.
2. То же деяние, совершенное группой лиц по предварительному сговору 
или организованной группой либо лицом с использованием своего 
служебного положения, а равно имеющим доступ к ЭВМ, системе ЭВМ или 
их сети, -
наказывается штрафом в размере от ста тысяч до трехсот тысяч рублей 
или в размере заработной платы или иного дохода осужденного за период 
от одного года до двух лет, либо исправительными работами на срок от 
одного года до двух лет, либо арестом на срок от трех до шести месяцев, 
либо лишением свободы на срок до пяти лет.
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