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Уважаемые коллеги!
Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» (ст.19) требует от операторов, осуществляющих обработку персональных данных, принимать необходимые организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий.
Из п.3.14 нормативно-методического документа ФСТЭК России «Основные мероприятия по организации и техническому обеспечению безопасности персональных данных, обрабатываемых в информационных системах персональных данных» следует, что мероприятия по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных (ИСПДн) 1, 2 и 3 (распределенные системы) классов могут проводиться только организациями, имеющими лицензию ФСТЭК России на осуществление деятельности по технической защите конфиденциальной информации.
Компания «Кейсистемс» является на сегодняшний день единственным в Чувашии владельцем лицензии ФСТЭК России на деятельность по технической защите конфиденциальной информации от 15.04.2008 № 0665 и имеет практический опыт проведения работ по обеспечению безопасности персональных данных. 
Мы предлагаем полный спектр услуг по приведению информационных систем персональных данных в соответствие с требованиями Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и подзаконных нормативных актов в сфере защиты персональных данных.
Работы проводятся в 3 этапа:

1. Комплексное обследование и подготовка организационно-распорядительных документов.

2. Построение системы защиты персональных данных (СЗПДн).

3. Проведение оценки соответствия ИСПДн требованиям безопасности информации.
Этап I. Комплексное обследование и подготовка организационно-распорядительных документов.
Первый этап работ является очень важным. Проведение качественного предварительного обследования позволяет принять наиболее эффективные организационные меры по обеспечению безопасности персональных данных в соответствии с действующим законодательством и оптимизировать расходы на технические средства защиты информации. Квалифицированные специалисты компании «Кейсистемс» помогут Вам сформировать необходимый полный комплект необходимых организационно-распорядительных документов, подготовят рекомендации по изменению должностных инструкций Ваших сотрудников и принятию необходимых организационных мер по защите персональных данных.
Этап II. Построение системы защиты персональных данных (СЗПДн).

Объем, стоимость и сроки выполнения работ, проводимых на данном этапе, зависят от результатов проведенного комплексного обследования и сформированного на Этапе I технического задания на построение системы защиты персональных данных.

На Этапе II проводятся следующие работы:
· разработка проекта СЗПДн;
· закупка, установка и настройка сертифицированных средств защиты информации (СЗИ), антивирусного программного обеспечения и систем резервного копирования;
· тестовая эксплуатация СЗПДн;
· доработка организационно-распорядительных документов в части эксплуатации и обслуживания СЗИ.

В соответствии с требованиями ФСТЭК России должны быть реализованы  следующие мероприятия по защите ПДн:
в ИСПДн 1 класса - по защите ПДн от несанкционированного доступа, от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН), от утечки акустической (речевой) информации (если в ИСПДн предусмотрены функции голосового ввода ПДн в ИСПДн либо воспроизведение информации акустическими средствами ИСПДн);
в ИСПДн 2 класса - по защите ПДн от несанкционированного доступа и от утечки за счет ПЭМИН;

 в ИСПДн 3 класса - по защите ПДн от несанкционированного доступа.

Для защиты ПДн используются только сертифицированные средства защиты информации в соответствии с Реестром сертифицированных СЗИ ФСТЭК России.

Компания «Кейсистемс» является официальным партнером ведущих производителей средств защиты информации: ГК «Информзащита»,  ОАО «ИнфоТеКС» и т.д. Квалификация специалистов компании подтверждается наличием удостоверений и свидетельств о прохождении специализированных курсов по защите информации и аттестации объектов информатизации.
Этап III. Проведение оценки соответствия ИСПДн требованиям безопасности информации.

Оценка соответствия ИСПДн требованиям безопасности ПДн является обязательной и проводится для ИСПДн 1 и 2 классов в виде обязательной сертификации (аттестации) по требованиям безопасности информации, а для ИСПДн 3 класса – в виде декларирования соответствия требованиям безопасности информации.
Дополнительная информация

Дополнительную информацию об услугах в сфере защиты персональных данных, оказываемых компанией «Кейсистемс», можно получить в разделе «Защита персональных данных» на официальном сайте компании www.keysystems.ru. Для получения консультации, а также для предварительной оценки стоимости и сроков выполнения работ необходимо заполнить и направить в адрес компании прилагаемую анкету (форма анкеты также находится на сайте компании).
Ориентировочная  стоимость услуг в сфере защиты персональных данных, оказываемых компанией «Кейсистемс»
	№ этапа
	Виды работ
	Выходные документы
	Стоимость (без учета НДС)*

	1
	Комплексное обследование ИСПДн: инвентаризация технических средств, категорирование информационных ресурсов, определение принципов функционирования и используемых технологий обработки информации, классификация ИСПДн, анализ угроз безопасности персональных данных при их обработке в ИСПДн, подготовка комплекта организационно-распорядительных документов
	Описание технологических процессов обработки персональных данных;

Приказ об утверждении перечня ИСПДн;

Приказ об утверждении перечня сотрудников, обрабатывающих ПДн;

Технический паспорт на ИСПДн

Акт классификации ИСПДн;

Приказ о контролируемой зоне; Частная модель угроз безопасности персональных данных при их обработке в ИСПДн

Положение о защите персональных данных в организации;

Приказ о назначении администратора безопасности ИСПДн;

Инструкция администратора ИСПДн;

Инструкция пользователя ИСПДн;
Матрица доступа (разрешительная система допуска)  и т.д.

Техническое задание на построение системы защиты персональных данных (СЗПДн);

Рекомендации по обеспечению безопасности персональных данных
	от 50 000 рублей

	2
	Установка и настройка средств защиты информации от несанкционированного доступа (за 1 АРМ)
	Предоставление руководства по эксплуатации СЗИ
	от 2 000 рублей

	
	Установка и настройка межсетевого экрана
	Предоставление руководства по эксплуатации СЗИ
	от 25 000 рублей

	3
	Аттестация ИСПДн класса К1, К2 (за 1 АРМ)
	- Предписание на эксплуатацию ИСПДн;

- Протокол оценки защищенности информации от утечки по каналу НСД;

- Протоколы оценки защищенности информации от утечки по техническим каналам (при необходимости);

- Заключение по результатам аттестационных испытаний ИСПДн;

- Аттестат соответствия ИСПДн требованиям по защите информации.
	от 35 000 рублей


*Стоимость работ зависит от количества ИСПДн в организации, количества АРМ в ИСПДн от структуры и местоположения организации (распределенности информационных систем).
Информация для участников семинара «Актуальные вопросы защиты персональных данных», г.Чебоксары, 11 марта 2010 года.
Многоканальный телефон/факс компании «Кейсистемс»: (8352) 57-27-57

http://www.keysystems.ru, e-mail: sec@keysystems.ru, ICQ: 396911498, 112497392.

